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1. INTRODUCCION

El presente manual de Administracion de Riesgos en los Servicios de Educacion
Publica del Estado de Nayarit (SEPEN) se ha podido concretar gracias a los materiales
emitidos por la Secretaria de la Funcién Publica (SFP) en respuesta a la necesidad
que existe de contar con herramientas metodoldgicas especializadas, las cuales
permitan evaluar los riesgos que enfrenta el Organismo en el logro de sus objetivos.
La Auditoria Superior de la Federacion y los SEPEN tienen la conviccién de que la
mejora del control interno es uno de los ejes indispensables para elevar la eficiencia y
economia de la gestion publica, asi como un elemento imprescindible para reducir
efectivamente la posibilidad de ocurrencia de actos corruptos desde un enfoque

preventivo, disciplinado y sistematico.

La puesta en practica de este manual permitird a los SEPEN cumplir cabalmente con
sus obligaciones de administracion de riesgos, a la vez que sera una herramienta util
para el establecimiento de tal actividad de control, con la finalidad de gestionar sus

riesgos como parte de una modernizacion y mejora continua.

Por ello, para la elaboracion de este manual se apoy6 en la informacion publicada por
la ASF, quien tomo6 en consideracién las mejores practicas internacionales en la
materia, como son las Normas de las Entidades Fiscalizadoras Superiores publicadas
por la INTOSAI (por sus siglas en inglés, las normas del Instituto Internacional de
Auditores Internos) y COSO 2013.
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2. OBJETIVOS

Desarrollar un Manual de Administracion de Riesgos que permita a los SEPEN
gestionar los riesgos a los que se encuentran expuestos sus procesos sustantivos y
adjetivos relevantes, mediante la identificacion, evaluacién y analisis, respuesta,
control, supervision y comunicacion adecuada de esos posibles eventos, con la
finalidad de asegurar de forma razonable que se lograran los objetivos del Organismo
en términos de eficacia, eficiencia y economia en un marco de transparencia y

rendicion de cuentas.

3. DEFINICION Y TIPOLOGIA DE RIESGOS

Riesgo. - Es el evento adverso e incierto (externo o interno) que derivado de la
combinacion de su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar

o impedir el logro de los objetivos y metas del Organismo.

Existen diferentes tipos de riesgos, los cuales se clasifican de acuerdo con su

naturaleza, como se muestra en el cuadro siguiente:

Tipologia de Riesgos
Discrecionales No discrecionales
Resultan de la toma de una posicion de riesgo Resultan de la operacion de la institucion
- Presupuestal - Estratégico o sustantivo
- Financiero - Reputacional o de imagen
- Crédito - Integridad
- Liquidez - Operativo

- Tecnologico
- Legal

- Administrativo
- Servicios

- Seguridad

- Obra puUblica

- Recursos Humanos

Fuente: Elaborado por la ASF, Guia de Autoevaluacién de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.
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4. INTEGRACION DEL COMITE Y SUBCOMITE DE
ADMINISTRACION DE RIESGOS

El Comité de Administracion de Riesgos de los SEPEN lo integrara la Comisién Interna
de Administracion y Programacion de los SEPEN (CIDAP) y tendra operativamente a
su cargo a un Subcomité de Administracion de Riesgos integrado a su vez por al
menos un representante titular y uno suplente de cada &rea que integra el Comité y

gue cuente con conocimientos sobre la dependencia.

El titular del Organo Interno de Control sera el responsable de liderar y coordinar las
acciones encaminadas a la administracion de riesgos que realice el Subcomité e
informar con apoyo de la Matriz de Identificacion, mapa y control de Riesgos sobre los

resultados de sus trabajos al Comité durante las sesiones de la CIDAP.

l. ATRIBUCIONES DEL COMITE

Son atribuciones del Comité:

1. Asegurar el cumplimiento de las acciones para la administracion de riesgos de
los SEPEN
2. Analizar y dar seguimiento a las estrategias, instrumentos y mecanismos para

la administracion de riesgos coordinados por el Organo Interno de Control.

3. Conocer y analizar los riesgos identificados en las areas de los SEPEN por el
subcomité de administracion de riesgos y evaluar las medidas de control

implementadas.

4. Impulsar la aplicacion de acciones de control para evitar materializacion de

riesgos que atenten contra las metas y objetivos institucionales.
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5. Asegurar a través del Organo Interno de Control y del Subcomité de
Administracion de Riesgos que se mitiguen los riesgos en materia de resultados

operativos, financieros, presupuestarios, administrativos y de corrupcion.

6. Acatar las disposiciones de las fracciones Il, IV y VI del articulo 32, titulo cuarto
del acuerdo por el que emiten las disposiciones y el Manual Administrativo de
aplicacion General en Materia de Control Interno.

7. Impulsar medidas que eviten la recurrencia de observaciones de Organos

fiscalizadores en materia de administracion de riesgos

8. Aprobar el informe de resultados presentado por el Organo Interno de Control y

emitir las recomendaciones que considere pertinentes.

9. Las demas necesarias para el logro de los objetivos del Comité.

Il ATRIBUCIONES DEL SUBCOMITE

Son atribuciones del Subcomité:

1. Disefiar el programa de administracién de riesgos de los SEPEN y presentarlo

al Comité a través del Organo Interno de Control para su aprobacion

2. Analizar y dar seguimiento a las estrategias para la administracion de riesgos

coordinadas por el Organo Interno de Control.

3. Aplicar con apoyo de las é&reas, los instrumentos y mecanismos para la
identificacion, evaluacion, priorizacién y control de los riesgos identificados.

4. Asegurar que los riesgos identificados sean mitigados mediante medidas de

control para el cumplimiento de los objetivos institucionales.

5. Atender las recomendaciones hechas por los Organos fiscalizadores en materia

de administracion de riesgos.

6. Informar a las areas de los SEPEN, los resultados de las acciones para la
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administracion de riesgos.

Presentar al Comité, a través del Organo Interno de Control, el informe trimestral

de resultados del programa de administracion de riesgos.

Las demds necesarias para el logro de los objetivos del Comité.

OPERACION DEL SUBCOMITE

El subcomité ser4d un grupo colegiado autorregulado, disefiara su propio
programa de administracion de riesgos y se reunird durante el trimestre en
forma regular tantas veces como el programa de administracion de riesgos lo

requiera.

El programa de administracion de riesgos debera contemplar visitas para la
identificacion de riesgos en todas las areas de los SEPEN, iniciando con las

areas sustantivas y en seguida las adjetivas y regulatorias.

El subcomité evaluara los riesgos identificados en la Matriz de identificacién de
riesgos e implementar4d medidas de control con apoyo de las areas una vez

priorizado cada riesgo identificado.

Presentard cuando menos cinco dias habiles de cada trimestre al titular del

Organo Interno de Control el informe para el Comité

Los acuerdos que tome el subcomité serdn por mayoria de votos de los
integrantes y en caso de empate, el titular del Organo Interno de Control tendra

voto de calidad.

Los integrantes deberan documentarse a cerca de los objetivos institucionales

y metas de cada area.

Desarrollaran sus actividades relacionadas con la administracion de riesgos en
apego a los lineamientos existentes en la materia y al procedimiento

correspondiente para la identificacion, evaluacion, mapeo y control de riesgos
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de los SEPEN.

V. PROCEDIMIENTO PARA LA IDENTIFICACION, EVALUACION, MAPEO Y
CONTROL DE RIESGOS DE LOS SEPEN

Objetivo del procedimiento:

Contar con un documento de apoyo encaminado al fortalecimiento de la cultura de
prevencion y control de riesgos, con el propdésito de asegurar el cumplimiento oportuno

de las metas y los objetivos institucionales.
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A. Descripcion del Procedimiento

FECHA DE AUTORIZACION HOJA

1 |DE| 4

RIESGOS

AREA: COMITE DE ADMINISTRACION DE |DEPARTAMENTO:
ADMINISTRACION DE RIESGOS

SUBCOMITE DE

PROCEDIMIENTO: Identificacion, evaluacion, mapeo y control de riesgos

ACT. FORMATO O
RESPONSABLE |NUM.| DESCRIPCION DE ACTIVIDADES DOCUMENTO
Subcomité 1 Realiza el programa  anual de PAR
administracion de riesgos y lo somete al
Comité para su aprobacion a través del
Organo Interno de Control.
Nota: El programa se disefa iniciando con
las areas sustantivas y es revisado por el
comité en sesion de la CIDAP
Comité 2 Revisa el programa anual de administraciéon PAR
de riesgos para su aprobacion.
¢El programa anual es aprobado?
Sl
Subcomité 3 |Informa al titular del area sobre visita para Oficio
la identificacion de riesgos conforme al
programa de administracion de riesgos
Titular de area
4 Confirma visita y nombra enlaces de los Oficio
procesos prioritarios con riesgos a
identificar

10
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FECHA DE AUTORIZACION HOJA

2 |DE| 4

AREA: COMITE DE ADMINISTRACION DE |DEPARTAMENTO:
RIESGOS

SUBCOMITE DE

ADMINISTRACION DE RIESGOS

PROCEDIMIENTO: Identificacion, evaluacion, mapeo y control de riesgos

RESPONSABLE

ACT.

NUM.

DESCRIPCION DE ACTIVIDADES

FORMATO O
DOCUMENTO

Subcomité

Nota: Durante la primer visita, los procesos
con posibles riesgos a identificar seran
propuestos a criterio  del titular,
posteriormente se atenderan conforme a la
priorizacion y al mapeo de riesgos que

resulte,

Aplica la matriz de identificacion de riesgos
a los procesos prioritarios del area.

Nota: La matriz se llenara con el apoyo del
enlace nombrado por el titular que opere o

conozca los procesos.

Realiza la evaluacion del riesgo identificado.

Matriz de riesgos

Matriz de riesgos

11
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FECHA DE AUTORIZACION HOJA

3 |DE| 4

AREA: COMITE DE ADMINISTRACION DE

RIESGOS

DEPARTAMENTO: SUBCOMITE DE
ADMINISTRACION DE RIESGOS

PROCEDIMIENTO: Identificacion, evaluacion, mapeo y control de riesgos

ACT. FORMATO O
RESPONSABLE | NUM. |DESCRIPCION DE ACTIVIDADES DOCUMENTO
Subcomité 7 Aplica mapa de escala de priorizacion y| Mapa de la Escala
mapea el riesgo identificado de Priorizacion de
Riesgos y Mapa de
Riesgos
8 | Aplica matriz de control e informa al titular| Matriz de Control e
del area el resultado de los trabajos para la informe
identificacion de riesgos del area a su cargo.
Titular 9 Ejecuta el control establecido en la matriz
del control y genera evidencia conforme a la
frecuencia acordada en la matriz
Subcomité 10 |Realiza \visita de seguimiento para| Matriz de Control
verificacion de las medidas de control y
riesgo residual.

12
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FECHA DE AUTORIZACION HOJA

4 |DE| 4

AREA: COMITE DE ADMINISTRACION DE

RIESGOS

DEPARTAMENTO: SUBCOMITE DE
ADMINISTRACION DE RIESGOS

PROCEDIMIENTO:

Identificacion, evaluacion, mapeo y control de riesgos

ACT. FORMATO O
RESPONSABLE | NUM. [DESCRIPCION DE ACTIVIDADES DOCUMENTO
Subcomité 11 | Presenta informe de resultados al titular del Informe de
Organo Interno de Control. resultados
Nota: El informe estara integrado por las
matrices de identificacion, control y el mapa
de riesgos.
Titular del Organo 12 |Presenta al Comité informe trimestral de Informe de
Interno de Control resultados. resultados
Comité 13 | Aprueba el informe de resultados y emite las Informe de
recomendaciones en su caso. resultados
Termina Procedimiento
¢El programa anual es aprobado?
NO
Subcomité 14 | Realiza los ajustes que correspondan
Conecta con la act. 1

13
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B. Diagrama de flujo del Procedimiento de identificacion,

Evaluacion, Mapeo y Control de riesgos

AREA:  COMITE DE ADMINISTRACION DE

RIESGOS ‘ DEPARTAMENTO: SUBCOMITE DE ADMINISTRACION DE RIESGOS FECHA DE AUTORIZACION HOJA DE

PROCEDIMIENTO:  IDENTIFICACION, EVALUACION MAPEQ Y CONTROL DE RIESGOS ‘ ‘ 1 5

SUBCOMITE COMITE TITULAR DE AREA

=

REALIZA EL PROGRAMA ANUAL DE
ADMINISTRACION DE RIESGOS Y LO
SOMETE AL COMITE PARA SU
APROBACION A TRAVES DEL ORGANO

INTERNO DE CONTROL

PAR

Y

NOTA:
EL PROGRAMA SE DISENA INICIANDO
CON LAS AREAS SUSTANTIVAS Y ES
REVISADO POR EL COMITE EN
SESION DE LA CIDAP

REVISA EL PROGRAMA ANUAL DE
»| ADMINISTRACION DE RIESGOS PARA
SU APROBACION

APROBADO?

9

INFORMA AL TITULAR DEL AREA
SOBRE VISITA PARA LA
IDENTIFICACION DERIESGOS ~ [¢——
CONFORME AL PROGRAMADE[

ADMINISTRACION DERIESGOS|  opicio @

Sl

N

CONFIRMA VISITA'Y NOMBRA
ENLACES DE LOS PROCESOS
PRIORITARIOS CON RIESGOS A
IDENTIFICAR

y

OFICIO

14
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AREA:  COMITE DE ADMINISTRACION DE

APLICA A LA MATRIZ DE

IDENTIFICACION DE RIESGOS ALOS

DURANTE LA PRIMERA VISITA, LOS PROCESOS
CON POSIBLES RIESGOS A IDENTIFICAR SERAN
PROPUESTOS A CRITERIO DEL TITULAR,
POSTERIORMENTE SE ATENDERAN CONFORME A
LA PRIORIZACION Y AL MAPEO DE RIESGOS QUE

RESULTE

1

PROCESOS PRIORITARIOS DEL AREA

MATRIZ DE
RIESGOS

NOTA:
LA MATRIZ SE LLENARA CON EL APOYO DEL
ENLACE NOMBRADO POR EL TITULAR QUE OPERE
0 CONOZCA LOS PROCESOS

0

REALIZA LA EVALUACION DEL RIESGO
IDENTIFICADO

MATRIZ DE
RIESGOS

RIESGOS DEPARTAMENTO: SUBCOMITE DE ADMINISTRACION DE RIESGOS FECHA DE AUTORIZACION HOJA DE
PROCEDIMIENTO:  IDENTIFICACION, EVALUACION, MAPEO Y CONTROL DE RIESGO 2 5
SUBCOMITE TITULAR DE AREA
NOTA:

15
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AREA:  COMITE DE ADMINISTRACION DE

RIESGOS DEPARTAMENTO: SUBCOMITE DE ADMINISTRACION DE RIESGOS FECHA DE AUTORIZACION HOJA

PROCEDIMIENTO:  IDENTIFICACION, EVALUACION, MAPEO Y CONTROL DE RIESGO 3

SUBCOMITE TITULAR DE AREA

|0

APLICA MAPA DE ESCALA DE
PRIORIZACION Y MAPEA EL RIESGO
IDENTIFICADO MATRIZ DE ESCALA DE

PRIORIZACION DE
RIESGOS Y MAPA DE
RIES

A4

APLICAMATRIZ DE CONTROL E
INFORMA AL TITULAR DEL AREA EL
RESULTADO DE LOS TRABAJOS PARA
LA IDENTIFICACION DE RIESGOS DEL

AREAASUCARGO [ 1ATRIZ DE

CONTROLE
INFO!

0

EJECUTA EL CONTROL ESTABLECIDO
EN LA MATRIZ DEL CONTROL Y

» GENERA EVIDENCIA CONFORME A LA

FRECUENCIA ACORDADA EN LA

MATRIZ

REALIZA VISITA DE SEGUIMIENTO
PARA VERIFICACION DE LAS MEDIDAS [«
DE CONTROL Y RIESGO RESIDUAL

MATRIZ DE

CONTROL

16
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AREA: COMTE DE APUNSTRACIONOE | pEpARTAVENTO: SUBCONTE DE ADUNISTRACION DERIESG0S | FECHADE AUTORZACION | HOIA DE
PROCEDIMIENTO: ~ IDENTIFICACION, EVALUACION, MAPEO Y CONTROL DE RIESGO : 5
SUBCOMITE TITULAR DEL ORGANO INTERNO DE CONTROL CoMTE

PRESENTA INFORME DE
RESULTADOS AL TITULAR DEL
ORGANO INTERNO DE CONTROL

INFORME DE
RESULTADOS

NOTA:
EL INFORME ESTARA INTEGRADO
POR LAS MATRICES DE
IDENTIFICACION, CONTROL Y EL

MAPA DE RIESGOS @

PRESENTA AL COMITE INFORME
TRIMESTRAL DE RESULTADOS

INFORME DE
RESULTADOS

APRUEBA EL INFORME DE
RESULTADOS Y EMITE LAS
RECOMENDACIONES EN SU CASO

v

v

INFORME DE
RESULTADOS

17
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AREA:  COMITE DE ADMINISTRACION DE
RIESGOS

DEPARTAMENTO: SUBCOMITE DE ADMINISTRACION DE RIESGOS

FECHA DE AUTORIZACION

HOJA

DE

PROCEDIMIENTO:  IDENTIFICACION, EVALUACION, MAPEO Y CONTROL DE RIESGO

SUBCOMITE

REALIZA LOS AJUSTES QUE
CORRESPONDAN

CONECTA CON LA ACTIVIDAD 1

18
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5. PROCESO GENERAL DE ADMINISTRACION DE RIESGOS

El siguiente cuadro muestra las principales etapas propuestas para que los SEPEN
administren bajo supervision de la CIDAP y liderazgo del Organo Interno de Control de

una forma légica los riesgos a los que se enfrenta:

Objetivos
estratégicos

Identificar

Evaluary
analizar

Responder

Confrolar,
monitorear y
comunicar

Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp

19
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La administracion de riesgos, ayudard a los mandos superiores, medios y
operativos de los SEPEN a tener control sobre aquellos eventos que, en caso de
materializarse, puedan afectar el desarrollo y funcionamiento de los procesos para
alcanzar los objetivos que persigue este Organismo. Es necesario identificar las areas,
procesos o actividades mas vulnerables a la ocurrencia de riesgos que atenten contra
el logro de los objetivos. El presente manual permitira contar con un proceso de
administracion de riesgos tendiente a darles un manejo adecuado, con el fin de lograr
en términos de eficiencia, eficacia y economia el cumplimiento de sus objetivos y estar

preparados para enfrentar cualquier contingencia.

Cabe sefalar, que este manual apunta a fortalecer las actividades de control
interno, mediante la generacién de una vision sistémica sobre la administracion y
autoevaluacion de riesgos; asimismo, a un direccionamiento estratégico que
establezca una orientacién precisa y planeada de la gestion, proporcionando bases

para el desempefio adecuado de actividades de control.

La administracion de riesgos se lleva a cabo mediante el disefio de un programa
destinado para tal objetivo, el cual, debe contener la forma de identificar, evaluar y

analizar, responder, controlar, supervisar y comunicar los riesgos del Organismo.

El proceso de fiscalizacion, rendicion de cuentas y combate a la corrupcion se
fortalecen en la medida en que los programas de gestion de riesgos contribuyen
favorablemente al cumplimiento eficaz y eficiente de los objetivos y metas de los
planes, programas y proyectos relevantes; propician la generacion de informacion
confiable y oportuna; transparentan la administracion y control de los recursos
publicos; facilitan que las atribuciones se ejerzan dentro del marco legal y normativo
aplicable, y protejan los bienes publicos contra el desperdicio y uso inadecuado. Para
operar el programa de administracion de riesgos es necesario involucrar a todos los
niveles del Organismo, con el objetivo de identificar los riesgos que podrian afectar
potencialmente sus logros y proporcionar una seguridad razonable del cumplimiento

de los objetivos estratégicos.

20
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6. COMPONENTES DE CONTROL INTERNO

De acuerdo con el modelo COSO 2013, el control interno es un proceso
efectuado por quien supervisa el desempefio del sistema de control interno, la
direccidon general y el resto del personal por compromiso con la ética, este proceso es
disefiado con el objeto de proporcionar un grado de seguridad razonable en cuanto a
la consecucion de objetivos de las operaciones, de los informes y del cumplimiento y

se encuentra conformado por cinco componentes:

. Ambiente de Control

. Evaluacion de Riesgos

. Actividades de Control

. Informacion y Comunicacion
. Supervision

A continuacion, se presenta el esquema de la estructura del sistema de control
interno de los SEPEN para la administracion y evaluacion de los riesgos y se describen

cada uno de sus componentes

21
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Compromiso de los titulares de las instituciones y unidades administrativas
Desarmollo del talento humano

Plan estratégico

Estructura organizacional

i Modelo operativo por proceso

- Fomenta la rendicién de cuentas
ﬁ( Contexto estratégico
Evaluacion d ‘J Identificacion de riesgos
VCIRLchlon ® -\ﬁ Andlisis y evaluacion de riesgos
——— "\ l| Politicas de administracion de riesgos
‘Lk Tolerancia al riesgo
VP d

Politicas y manuales operativos

Procedimientos documentados

Se selecciona y desarnolia controles generales "l
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Fuente: Elaborado por la ASF, Guia de Autoevaluacién de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.

El presente manual se enfoca al componente de evaluacion de riesgos; sin
embargo, debe sefalarse, que los cinco componentes deben existir, funcionar e

interactuar entre si.

A. Ambiente de Control

Este componente comprende la integridad, los valores éticos y la conducta
Organizacional en los SEPEN, es decir, los pardmetros que permiten a los titulares de
direcciones, unidades, areas y coordinaciones llevar a cabo sus responsabilidades de
supervision; determinar la estructura organica y la asignacién de autoridad y
responsabilidad; administrar los recursos humanos a fin de asegurar la atraccion,
desarrollo y retencién de personal competente, y el rigor en torno a medidas de
desempefio, estimulos y recompensas para fomentar la rendicion de cuentas y la

mejora del desempefio
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B. Evaluacion o administracion de Riesgos

Este componente consiste en el proceso para identificar los riesgos a los que
estan expuestos los SEPEN en el desarrollo de sus actividades y analizar los distintos
factores, internos y externos, que pueden provocarlos, con la finalidad de definir las
estrategias que permitan administrarlos y, por lo tanto, contribuir razonablemente al
logro de los objetivos, metas y programas.

Para la administracion de riesgos, es fundamental que la Direccion General, el
Organo Interno de Control y los titulares de las diversas direcciones, unidades y areas
administrativas promuevan y respalden la cultura de administracibn de riesgos,
mediante mensajes claros que involucren como responsables a todos los servidores
publicos en su dmbito de responsabilidad, al buscar la participacion activa de los
diferentes niveles de autoridad en la gestion de riesgos.

El riesgo esta presente en todas las operaciones de cualquier institucion del
sector publico y se materializa mediante eventos adversos que detonan en pérdidas
directas o indirectas, costos por dafio reputacional o de imagen, ineficiencia de
procesos internos, deficiencia en la administracion de personas, y anomalias en
sistemas automatizados, entre otras consecuencias inesperadas.

La administracion del riesgo comprende cualquier limitacion, amenaza o
problema intrinseco de todas las actividades y procesos inherentes a las operaciones
del Organismo, a través de diversos mecanismos de sistemas de mejora de control
interno y de prevencion del riesgo, busca proteger y fortalecer el patrimonio ante
posibles desviaciones o pérdidas econémicas por la exposicion al riesgo que se tiene.
En este sentido, es fundamental que la CIDAP en su caracter de Comité de
Administracion de Riesgos de los SEPEN, y el subcomité liderado por el Organo
Interno de Control desarrolle una efectiva administracién de riesgos que le permita
enfrentar o evitar pérdidas econOmicas, eficientar las operaciones, generar
informacion financiera y no financiera y cumplir con el marco legal y normativo
aplicable.

Para el sector publico mexicano, el desarrollo del concepto del riesgo puede
considerarse como actual e innovador. Para conducir a las instituciones del sector

publico a cumplir con un estandar internacional de administracion de riesgos, el
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presente manual observa las mejores practicas establecidas en diferentes documentos
como COSO 2013y COSO ERM, tomados de documentos elaborados por la ASF, los
cuales estan enfocados principalmente en la identificacion de los objetivos de
procesos, los riesgos implicitos a éstos y su cuantificacion y, el registro historico de los
materializados.

El manual incluye la identificacion de riesgos, su clasificacion y la determinacion
de la probabilidad e impacto de manera cualitativa para definir los controles e
indicadores correspondientes que permitan mitigar y supervisar tales riesgos. Para
ello, se desarrollan e implementan programas de administracion de riesgos, que tienen
como fin asegurar la existencia de mecanismos de control, principalmente en los
procesos mas vulnerables a su ocurrencia.

Las actividades desarrolladas para la administracion del riesgo, son un
complemento estratégico dentro de la gestion integral de riesgos en las instituciones.
Trabajar en sinergia asegura que se identifiguen los riesgos y se definan las
respuestas para su mitigacion y otras acciones de vigilancia de su comportamiento,

segun las mejores practicas internacionales.

C. Actividades de Control

Este componente comprende las medidas establecidas en las politicas y
manuales de procedimientos para asegurar que los SEPEN puedan mitigar los riesgos
qgue afectan el cumplimiento y logro de los objetivos del Organismo. Las actividades
de control se llevan a cabo en todos los niveles y procesos del Organismo y en un
posible entorno tecnolégico mediante controles preventivos o detectivos que en su
naturaleza pueden abarcar una amplia gama de actividades manuales o
automatizadas, tales como autorizaciones Yy aprobaciones, conciliaciones,

evaluaciones de desempefio, etcétera.
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D. Informacion y Comunicacion

La informacidbn es necesaria para que los SEPEN lleven a cabo las
responsabilidades de control interno en apoyo al logro de sus objetivos. La
comunicaciobn se genera tanto interna como externamente; proporciona a la
organizacioén la informacion necesaria para llevar a cabo el control diario, y permite al
personal comprender las responsabilidades del control interno y su importancia para

el logro de los objetivos del Organismo.

E. Supervision

Busca asegurar que los controles operen como se requiere y que sean
modificados apropiadamente de acuerdo con los cambios en las condiciones del
Organismo, a fin de cumplir con oportunidad y eficiencia las metas y objetivos previstos

en sus respectivos programas, conforme a lo dispuesto en la normativa aplicable.
7. METODOLOGIA DE ADMINISTRACION DE RIESGOS

Los SEPEN deben cumplir su mision, mediante los objetivos del Organismo, los
cuales se desarrollan a partir del disefio y ejecucion de los diferentes planes,
programas y proyectos. El cumplimiento de los objetivos, puede verse afectado por la
existencia de riesgos, razén por la cual se hace necesario contar con acciones
especificas para administrarlos dentro del Organismo. El adecuado manejo de los
riesgos beneficia el desarrollo del Organismo.

A. Principios Basicos para una adecuada Administraciéon de
Riesgos

Compromiso: Para el éxito de la administracion de riesgos, es indispensable el
compromiso de la Direccion General y los mandos superiores de cada unidad
administrativa para colaborar con la CIDAP, el Subcomité de Administracion de
Riesgos y el Organo Interno de Control para promover una cultura de identificacion y

prevencion de riesgos.
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Aplicacion del Manual: El Subcomité de Administracion de Riesgos debera
conocer el presente manual para que bajo el liderazgo el Organo Interno de Control
realice el proceso de administracion de riesgos. La figura muestra de manera

sintetizada el marco general de administracion de riesgos:

Marco General de Administracion de Riesgos en el Sector PUblico

Conocamiento puriual de
los objetivos nstiucionales v

nacicnales
Flan Estrafegico o Programa
Sectonal v en el Plan
Nacional de Desamollo.

Ideniificocion de Riesgos
LEe v como puede pasar?

Evaluocion y andalisis de ricsgos

Deteminar probabilidad de
oCcurrencia

=
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=]
(3
=
=
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L=
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Dedeminar impocho

- " Idenfificar confroles exastentes
resgo de ocusrdo a impoacto vy i feclvicoad ¥
probabilicod

Respuasta a los resgos
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=
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o
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o

Traotamisenio de los nesgos
Idenitificar opcicnes de mitigocicn .
Evailuar =l costo-benehicio k
Detemninar plan de miigacicn = 9
Implementar plan de mitigacicn

Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.

Identificar Objetivos Estratégicos

Los objetivos estratégicos deben guiar a la organizacion para el logro de su
mision y vision. A partir de éstos se establecen los objetivos operativos, de informacion
y de cumplimiento, asi como las metas especificas para las diferentes unidades
administrativas.

Las diversas alternativas para alcanzar el cumplimiento de los objetivos
estratégicos, involucran identificar los riesgos asociados al considerar sus
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implicaciones y determinar hasta qué punto el Organismo puede aceptar determinado
riesgo.

Establecer y vigilar los niveles de tolerancia al riesgo proporciona mayor
confianza en que los riesgos que enfrentan los objetivos permanecen en un nivel de
riesgo aceptado, y a su vez, provee una mayor seguridad de que los resultados
esperados seran obtenidos.

En esta etapa del proceso es importante que los responsables del proceso de
administracion de riesgos, conozcan el funcionamiento general del Organismo, asi
como las metas y objetivos estratégicos del mismo. Para lograr lo anterior, se
recomienda que dichos servidores publicos revisen:

. Documentos basicos como el Plan Estratégico, Programa Sectorial y

Plan Nacional de Desarrollo, con el propdsito de conocer la mision, vision,

valores y directrices generales del Organismo.

. La estructura orgénica del Organismo, asi como las atribuciones en el

ambito de su competencia, (reglamento o manual organizacional).

. La alineacién de las metas y objetivos particulares de cada unidad

administrativa con las metas y objetivos estratégicos.

Como se ha mencionado, el proceso de administracién de riesgos considera
identificar los factores internos y externos que generan los riesgos contrarios al logro
de los objetivos estratégicos.

El analisis de los factores externos se lleva a cabo a partir del conocimiento de
situaciones del entorno del Organismo, tanto de caracter social, econémico, cultural,
de orden publico, politico, legal o tecnoldgicos. En contraste, el estudio de los factores
internos parte del entendimiento actual del Organismo, principalmente del componente
ambiente de control, estructura organizacional, modelo operativo, cumplimiento de
planes y programas, sistema de informacion, documentacion de politicas vy
procedimientos y recursos financieros, entre los mas relevantes.

Para llevar a cabo estos andlisis sera necesario emplear herramientas como:
entrevistas, cuestionarios y lluvia de ideas con servidores publicos de diferentes

niveles jerarquicos expertos en el funcionamiento de los procesos del Organismo,
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incluyendo titulares de las unidades administrativas. También es importante llevar a
cabo indagaciones con personas ajenas al Organismo y analizar los escenarios
(supuestos de materializacion de riesgos).

Asimismo, deben considerarse los registros histéricos de riesgos materializados
0 cercanos a materializarse, de no existir deberan realizarse opiniones de especialistas
y expertos, informes de evaluaciones de afos anteriores e indicadores generados en
el Organismo. A continuacion, se muestran algunos ejemplos de factores internos y

externos:

Factores internos Factores externos

Cambios en el marco legal: Podria implicar un riesgo
Personal: El perfil de los servidores plblicos, la salud labordl, o3 oo -

seguridad en el frabagjo, ambiente de trabgjo, relaciones
labordles, diversidad y disciminacion; podiria detonar iesgos
significativos para la institucion.

para la institucion, debido a que no se encuentra
preparada para atender u observar el cumplimiento
de nuevos requerientos (Eiemplo: Ley de Contabilidad
Gubemamental).

Tecnologias de Informacion: Confidencialidad de la
informacion, integridad de la informacién, privacidad de | Medioambientales: Pandemia, teremoto, inundacion,
los datos. incendio, inestabilidad social, etcétera; los factores
medioamabientales son factores que detonan
Indisponibilidad de los sistemas, caida de|fesgos criticos de continuidad de la operacién en las
telecomunicaciones, etcétera; son algunos ejemplos | instituciones.

de riesgos detonados en los sistemas institucionales.

Procesos: Diseno y documentacion de los procesos,
conocimiento de entradas y salidas y capacidad de
los procesos. Las fallas en los procesos son una causa
recurrente que detona riesgos para la institucion.

Fuente: Elaborado por la ASF, Guia de Autoevaluacién de Riesgos en el Sector Pablico, México, D.F., 2015, 41 pp.

B. Identificacion de Riesgos

Consiste en determinar cuales son los tipos de riesgo existentes y cuél es su
influencia en las actividades de los SEPEN. Resulta incuestionable que sin una
identificacion de riesgos apropiada es muy dificil alcanzar una gestion exitosa. Para
ello es clave el conocimiento de las fuentes de riesgo, realizar un inventario de riesgos
y analizar las causas de los eventos que los generan. La identificacion, representa una
de las actividades clave dentro del proceso de administracion de riesgos, debido a que

dicha actividad debe iniciar con reconocer los procesos y subprocesos por los cuales
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se cumplen los objetivos Organizacionales.

Es importante llevar a cabo una clasificacién de los diferentes tipos de riesgos
que existen en los siguientes grupos: estratégico, financiero, operativo, legal,
tecnoldgico, a la integridad y a la reputacion o imagen.

Desde el punto de vista técnico metodoldgico, para el estudio de las causales,
segun el enfoque de administracion de riesgos, destaca la dindmica de los sistemas
automatizados que permiten pasar de un enfoque cualitativo a uno mas cuantitativo y
establecer un sistema integral basado en retroalimentacion el cual facilita el control de
los procesos y la minimizacién de riesgos materializados.

La identificacion de riesgos constituye el primer paso en el procedimiento de la
administracion de riesgos e incluye la revision de factores tanto internos como externos
gue podrian influir en la adecuada implementacion de la estrategia y logro de objetivos.
El Organo Interno de Control como lider del proceso de administracion de riesgos, con
el apoyo del Subcomité de Administracion de Riesgos y los mandos superiores y el
personal que estos designen, identifican las relaciones entre los riesgos y su

clasificacion para crear un lenguaje de riesgos comun en el Organismo.

C. Tecnicas para la ldentificacion de Riesgos

A continuacioén, se muestran y describen de manera breve las técnicas para

identificar riesgos en el Organismo:

1. Andélisis de autoevaluacion: Consisten en reuniones de servidores
publicos de diferentes niveles jerarquicos que desempefien actividades
clave en el Organismo; con el objetivo de identificar los riesgos, analizar
y evaluar su posible impacto en el cumplimiento de los objetivos y
proponer acciones para su mitigacion.

2. Mapeo de procesos: Esta técnica consiste en revisar el diagrama del
proceso operativo e identificar los puntos criticos que podrian implicar un
riesgo. Para efectuarla es necesario que se encuentren documentados
todos los procesos del Organismo.

3. Andlisis de entorno: Consiste en la revision de cambios en el marco
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legal, entorno econémico o cualquier factor externo que podria amenazar
el cumplimiento de los objetivos.

4, Lluvia de ideas: Se trata de una técnica grupal en la que participan
actores de diferentes niveles jerarquicos para generar ideas relacionadas
con los riesgos, causas, eventos o impactos que pueden poner en peligro
el logro de los objetivos.

5. Entrevistas: Estas consisten en realizar una serie de preguntas
relacionadas con los eventos que amenazan el logro de los objetivos. Se
aplican a servidores publicos de diferentes niveles jerarquicos de una o
varias unidades administrativas.

6. El analisis de indicadores de gestidon, de desempefio o de riesgos:
Deberan establecerse con anterioridad y evaluar sus desviaciones, es
decir, que su comportamiento esta por encima o debajo del rango normal,
esto debe analizarse para determinar si esa desviacion se debe a algun
riesgo materializado o su comportamiento anormal tiene alguna
explicacion diferente a un riesgo.

7. Cuestionarios: Consisten en una serie de preguntas enfocadas a
detectar las preocupaciones de los servidores publicos de mandos
superiores, medios u operativos sobre riesgos que se perciben en las
actividades que desempenian.

8. Andlisis comparativo: Comprenden el analisis entre instituciones que
desarrollan actividades similares, con el fin de identificar riesgos que
podrian afectar al Organismo.

9. Registros de riesgos materializados: Consiste en bases de datos con
los riesgos materializados en el pasado en el Organismo. Estos registros
deben contener la descripcidn del evento, fecha, monto de pérdida, si se
llevo a cabo alguna recuperacion y qué control se establecio para mitigar

el riesgo y que cierta situacién vuelva a repetirse.
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Fuente: Elaborado por la ASF, Guia de Autoevaluacién de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.

de ideas

Una de las herramientas que funciona de manera mas adecuada para la
identificacion de riesgos es el analisis de autoevaluacién; sin embargo, las otras
técnicas pueden utilizarse como complemento, de tal forma que mediante la
combinacion de varias herramientas se logre una cobertura mas amplia en la
identificacion de riesgos. Durante el proceso de identificacion de riesgos es preciso
clasificarlos en primera instancia de acuerdo con su tipologia, con el fin de comprender

las causas e impacto que dichos riesgos pueden tener en caso de materializarse.

D. Clasificacion de Riesgos

El proceso de identificacion incluye la clasificacién de los riesgos considerando
por lo menos las siguientes categorias:

Estratégico: Se asocia a los asuntos relacionados con la misién y el
cumplimiento de los objetivos estratégicos.

Financiero: Se relaciona con los recursos econdémicos del Organismo,
principalmente de la eficiencia y transparencia en el manejo de los recursos.

Operativo: Este rubro considera los riesgos relacionados con fallas en los
procesos, en los sistemas o en la estructura Organizacional.

Legal: Afecta la capacidad del Organismo para dar cumplimiento a la legislacion

y obligaciones contractuales.
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Tecnoldgico: Se relaciona con la capacidad del Organismo para que las
herramientas tecnoldgicas soporten el logro de los objetivos estratégicos.

A la integridad: Son aquellas situaciones o0 eventos que, en caso de
materializarse, impactarian en mayor o menor medida al entorno de valores y
principios éticos del Organismo.

A la reputacion o imagen: Se refleja en un impacto de la materializacion de
cualquier tipo de riesgo, pues podria implicar presencia en cualquiera de las categorias

de riesgo descritas anteriormente.

E. Evaluacion de Riesgos

La evaluacion es la etapa subsecuente a la identificacion del proceso de
administracion de riesgos, en la cual se valora la probabilidad de ocurrencia del riesgo
y el impacto que puede producir en caso de que se materialice.

La evaluacioén de riesgos se lleva a cabo con técnicas cualitativas que consisten
en valorar la probabilidad desde una perspectiva de juicio del Subcomité y quienes
conocen de manera muy precisa cada una de las actividades, los procesos y el entorno
en el cual se desempefia el area y el Organismo. Existen también técnicas
cuantitativas para evaluar riesgos, las cuales, consisten en determinar el valor de un
riesgo mediante modelos estadisticos y calcular la pérdida esperada por
materializacion de riesgos; para utilizar estas técnicas, se necesita contar con
informacion suficiente en tiempo y calidad, es decir, que el Organismo tenga registros
de riesgos materializados de por lo menos los ultimos cinco afios.

. La probabilidad de ocurrencia se valora con base en la frecuencia; es
decir, cuantas veces podria ocurrir el riesgo; considerando los factores
internos y externos.

. El impacto se valora tomando en cuenta las consecuencias que pueden
ocasionar al Organismo en caso de que el riesgo se materialice.

A continuacion, se muestra las escalas para la evaluacion de riesgos en

probabilidad e impacto:
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Escala de evaluacion de la probabilidad de ocurrencia del riesgo

Categoria Probabilidad
10 Muy alta, se tiene plena seguridad que éste se materialice, tiende a
° Recurente estar entre 90% y 100%.
8 : ? . e
7 Muy probable Altg, se tiene entre 75% a 95% de seguridad que este se materialice.
6 ; : : : s
5 Poco probable Mediiq, se tiene enfre 51% a 74% de seguridad que éste se materialice.
- ! . : L2
3 Inusual Baja, se tiene entre 25% a 50% de seguridad que éste se materialice.
2 % e
3 Rara Muy baja, se fiene enfre 1% a 25% de seguridad que éste se materialice.
Cuadro 6. Fuente: Elaborado por la ASF
Escala de evaluacion del impacto en caso de materializarse el iesgo
Valor Categoria Impacto
Influye directamente en el cumplimiento de la mision, vision y objetivos
10 de la institucion; asimismo puede implicar pérdida patrimonial o dafio
Catastrofico de la imagen, dejando ademds sin funciones total o parciaimente

9 por un periodo importante de tiempo, afectando los programas o
servicios que entrega la institucion.

Podiria danar de manera significativa el patrimonio institucional, dafo a

la imagen o logro de los objetivos estratégicos. Asimismo se necesita

- Srave un periodo de tiempo considerable para restablecer la operacion o
coregir los danos.

6 Causaria una pérdida importante en el patrimonio o un dafo en la
5 RGO imagen institucional.

4 No afecta el cumplimiento de los objetivos estratégicos y que en caso
3 Bajo de materializarse podria causar daros al pafimonio o imagen, que

se puede coregir en poco tiempo.
f Menor Podiria tener efectos muy pequenios en la institucion.

Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp

F. Priorizacion de los Riesgos

Una vez realizada la valoracién de la probabilidad e impacto, es necesario
priorizar los riesgos para determinar cuales riesgos requieren un tratamiento
inmediato, de acuerdo con la siguiente escala de valor (Ver escala para priorizar los
riesgos, ubicada en la pag.40) que ubica cada riesgo identificado en la zona de escala
gue le corresponda de acuerdo con su evaluacion; de esta forma el Organismo esta
en posibilidades de establecer sus niveles de tolerancia a los riesgos.

La escala para priorizar riesgos se muestra a continuacion y determina la
gravedad del riesgo de acuerdo con la probabilidad e impacto determinados al

momento de la evaluacion.
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Escala para priofizar los riesgos

Zona de riesgo tolerable.
Determinar si los riesgos ubicados en esta zona se
aceptan, previenen o mitigan.

Zona de riesgo moderado.
Riesgo moderado Determinar si las medidas de prevencion y vigilancia
2549 para los riesgos ubicados en esta zona, se comparten
o fransfieren para mitigaros de manera adecuada.

Zona de riesgo alto.

Determinar si las medidas para mifigar ios riesgos ubicados
en esta zona, se comparten o fransfieren para gestionaros
de manera adecuada.

Zona de riesgo significativo.

Tomar las medidas necesarias para mitigar 1os resgos
que se encuentran en esta zona, es recomendable
establecer un plan para tales fines.

Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.

G. Evaluacion de Controles

Una vez que se han identificado, evaluado y priorizado los riesgos; es necesario

revisar las actividades de control que existen para mitigarlos; asimismo, es importante
evaluar qué tan efectivos son los controles que se encuentran establecidos tanto en
su operatividad como en su disefio; esta actividad es clave, ya que la existencia de
controles inadecuados o inefectivos manifiestan una gestién de riesgos nula. A
continuacion, se muestra la matriz de valoracion basica de los controles asociados a
los riesgos identificados y evaluados, ya que, en el corto plazo, se emitira la Guia de
Autoevaluacion de Controles.
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Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.

H. Establecimiento de Controles para el Exito

Los establecimientos de estrategias de administracion de riesgos basadas en
las mejores préacticas se disefian con base en una gestion directiva que emplea una
filosofia de respaldo total sobre el control. Las caracteristicas generales que debe

considerar un efectivo sistema de administracién de riesgos, son las siguientes:

1. Enfocarse en la necesidad de generar o aumentar el rendimiento.

2. Contribuir a que los titulares trabajen de forma efectiva.

3. Compararse con instituciones similares es crucial para una gestion
exitosa.

4. Trabajar apropiadamente y dar apoyo a los colegas en todos los niveles

de responsabilidad.
5. Establecer indicadores de gestion del desemperio significativos y utiles.

Identificar y enfrentar los problemas de forma eficiente.

7. Consultar a los auditores, y que ellos cuenten con las competencias
necesarias.
8. Entender el riesgo y considerarlo como propio en las distintas unidades

administrativas.
9. Buscar objetivos desafiantes y que beneficien a la organizacion.
10. Entender y mejorar continuamente el sistema de administracion de

riesgos.
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Una filosofia de control de acuerdo con las mejores practicas involucra a los

responsables del establecimiento de controles.

Responsables del establecimiento de controles

Revisar todos Titular u Organo
los informes de de Gobiemo Misié
auditorias iniciales Establecer la estrategia corporativa
Mandos Superiores w‘”“
Establecer la direccion geréroi y?bs vaiores
! Objefives de
Mandos medios y operativos
 Gestion de riesgos y confroles
g Estctegias de
nesgo/contol

Proceso de

@om’o i@ )

Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.

l. Politica de Respuesta al Riesgo

Los SEPEN cuentan con procesos para ejecutar sus operaciones, las cuales
deben consistir en una dinamica que garantice el logro de los objetivos. Mientras los
riesgos puedan afectar esa dinamica, tienen que contrarrestarse por controles
efectivos.

Para responder a los riesgos evaluados, se analizan y determinan las acciones
correspondientes que deben emprenderse, considerando el impacto y la probabilidad
determinada, con el fin de mitigar los riesgos evaluados.

Se deben analizar diversas alternativas para emprender posibles respuestas a

los riesgos, incluyendo las que se enfocan a asumirlos, vigilarlos, evitarlos,
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transferirlos, reducirlos y compartirlos. Es de vital importancia realizar un analisis del
beneficio ante el costo en la mitigacion de los riesgos para que posteriormente se
establezcan politicas de administracion de riesgos.

Asumir el riesgo: Una vez analizado el grado de impacto que el riesgo tiene
sobre los objetivos estratégicos y que se concluye que no estad en condiciones de
mitigarlo razonablemente, se decide retenerlo y no ejecutar accion alguna. Esta
estrategia debera usarse sélo para riesgos de bajo impacto y baja probabilidad de
ocurrencia.

Vigilar el riesgo: En este supuesto, debe darse seguimiento periddico al riesgo
para determinar su probabilidad de ocurrencia conforme transcurre el tiempo. Si la
probabilidad de ocurrencia se incrementa, el Subcomité de Administracion de Riesgos
debera actuar de manera inmediata y coordinada con el area afectada implementando
acciones para mitigarlo. Este tipo de estrategias es aplicable para riesgos de alto
impacto y baja probabilidad de ocurrencia. Se recomienda crear un plan para mitigarlo
s6lo si aumenta la probabilidad de ocurrencia.

Evitar el riesgo: Este tipo de respuesta se refiere a eliminar el factor o los
factores que estan provocando el riesgo; es decir, si una parte del proceso tiene alto
riesgo, el segmento completo recibe cambios sustanciales para buscar la mejora a
través de medidas correctivas que eliminen dichos factores.

Transferir el riesgo: Esta respuesta consiste en trasladar el riesgo mediante la
responsabilizacion de un tercero (tercerizacion especializada). El tercero debe tener
experiencia particular para ejecutar el trabajo sin riesgos o si el riesgo permanece. La
responsabilidad sera del tercero y asumira los impactos o pérdidas derivadas de su
materializacion. En la actualidad la estrategia de transferencia de riesgos es una de
las mas utilizadas; cuenta con tres dimensiones que se detallan a continuacion:

. Proteccion o cobertura: Cuando la accion que se realiza para reducir la
posibilidad de una pérdida, obliga también a renunciar a la posibilidad de
una ganancia.

. Aseguramiento: Significa pagar una prima (el precio del seguro) para que
en caso de tener pérdidas estas sean asumidas por la aseguradora.

. Diversificacion: Implica mantener cantidades similares de muchos activos
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riesgosos en lugar de concentrar toda la inversiéon en uno sélo producto.
Reducir el riesgo: Esta estrategia aplica cuando un riesgo ha sido identificado
y representa una amenaza para el cumplimiento de los objetivos estratégicos, proceso
0 areas, por lo que el Organismo debera establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencion) y el impacto (acciones de
contingencia), tales como medidas especificas de control interno y optimizacion de
procedimientos
Compartir el Riesgo: Se refiere a distribuir el riesgo y las posibles
consecuencias, también puede entenderse como transferencias parciales, en las que
el objetivo no es deslindarse completamente, sino segmentarlo y canalizarlo a
diferentes unidades administrativas o personas, las cuales se responsabilizaran de la
parte del riesgo que les corresponda.
El efecto de adoptar una estrategia o la combinacion de éstas, tendrd como
resultado un riesgo remanente o residual, el cual debe asumirse responsablemente

por los titulares de las unidades administrativas de que se trate.

J. Matriz General de Riesgos

Cada uno de los apartados anteriores, forman parte de la matriz de riesgos y
controles; dicha matriz constituye una herramienta de gestién de riesgos, ésta permite
a las instituciones documentar los procesos y objetivos criticos y correlacionarlos con
los riesgos que amenazan el logro de los mismos; de esta forma, se determina el nivel
de riesgo, control y tipo de respuesta que requiere cada riesgo. A continuacién, se

muestra la matriz de riesgos consolidada:
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Matriz de Rissges
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Fuente: Elaborado por la ASF, Guia de Autoevaluacion de Riesgos en el Sector Publico, México, D.F., 2015, 41 pp.
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k. Mapade Riesgos

El mapa de riesgos se disefia a partir del Mapa de la Escala de Priorizacion de

Riesgos cuyos valores resultan de la suma de la probabilidad y el impacto dividido

entre 2 y que se muestra a continuacion:

MAPA DE LA ESCALA DE PRIORIZACION DE RIESGOS

10| 55 B 6,5 7 75 8 85 9 9,5 10
g 5 55 B 6,5 7 75 8 85 g 9,5
8 45 5 55 B 8,5 7 75 8 8,5 9

(a]

< 7 4 45 5 55 B 6,5 7 7.5 g 8,5

(a]

-6 35 4 45 5 5,5 B 8,5 7 75 8

-]

<5 3 35 4 45 5 55 B 6,5 7 7.5

[=]

& 4| 25 3 35 4 45 5 5,5 § 6.5 7

-9
3 2 25 3 35 4 45 5 55 B 6,5
2 15 2 25 3 35 4 45 5 5,5 §
1 1 15 2 25 3 35 4 45 5 55
0 1 2 3 4 5 [ 7 8 9 10

IMPACTO

El mapa de riesgos a su vez es producto del resultado de la evaluacién del

riesgo identificado en la matriz de riesgo. Asi el mapa como se muestra a continuacion

permite ubicar qué riesgos tienen mayor grado de frecuencia e impacto; a partir de

esto debera decidirse que respuesta para los riesgos ubicados con niveles altos deben

llevarse a cabo.
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L. Nivel de Tolerancia al Riesgo y Apetito de Riesgo

La tolerancia y el apetito de riesgo son términos muy usados, y que a menudo
se utilizan de manera indistinta; sin embargo, existe diferencia entre ambos términos.

El apetito de riesgo de acuerdo con el COSO 2013, es el riesgo que el
Organismo estéa dispuesto a aceptar en la busqueda del logro de sus objetivos y meta,
(asumir totalmente).

Por otro lado, la tolerancia al riesgo es el nivel aceptable de variacion en los
resultados o actuaciones del Organismo relacionada con la consecucion o logro de los
objetivos. La tolerancia al riesgo es la cantidad maxima de un riesgo que una institucion
puede soportar sin causar graves dafios al logro de los propoésitos del ente.

Apetito de Riesgo. Es una aprobacion de alto nivel de aceptacion de un riesgo
en el logro de los objetivos. Principales caracteristicas:

. Establecer el apetito de riesgo a nivel de Organizacion.

. Es posible expresarlo o establecerlo mediante un mapa.

Tolerancia al Riesgo. Es el nivel aceptable de diferencia respecto al logro de

los objetivos. A continuacion se muestran sus principales caracteristicas:

. Es posible medir y contrastarla con los objetivos (en los mismos
términos).
. Debe mantener coherencia con el apetito al riesgo (qué nivel de riesgo

esta dispuesto a aceptar).
. Establecer riesgos que el Organismo no esta dispuesta a aceptar (por

ejemplo: en el cumplimiento del marco legal).

42



NAYAR IT) L

GOBIERNO DEL ESTADO EDUCACION PUBLICA
‘s om e s DELESTADO DE NAYARIT

8. GLOSARIO

Administraciéon de riesgos. - El proceso sistematico que debe de realizar la CIDAP
para evaluar y dar seguimiento al comportamiento de los riesgos a que estan
expuestas en el desarrollo de sus actividades, mediante el andlisis de los distintos
factores que pueden provocarlos, con la finalidad de definir las estrategias y acciones
gue permitan controlarlos y asegurar el logro de los objetivos y metas de una manera
razonable.

Area (s) de oportunidad. - La situacion favorable en el entorno organizacional, bajo
la forma de hechos, tendencias, cambios o nuevas necesidades que se pueden
aprovechar.

ASF.- Auditoria Superior de la Federacion.

Causas. - Son los medios, circunstancias y agentes precursores de l0s riesgos.
CIDAP.- Comision Interna de Administracion y Programacion de los SEPEN

Control correctivo. - El mecanismo especifico de control que opera en la etapa final
de un proceso, el cual permite identificar y corregir o subsanar en algun grado,
omisiones o desviaciones.

Control detectivo.- El mecanismo especifico de control que opera en el momento en
gue los eventos o transacciones estan ocurriendo, e identifican las omisiones o
desviaciones antes de que concluya un proceso determinado.

Control Interno, C.I..- El proceso que tiene como fin proporcionar un grado de
seguridad razonable en la consecucion de los objetivos del Organismo.

Control preventivo. - El mecanismo especifico de control que tiene el propésito de
anticiparse a la posibilidad de que ocurran situaciones no deseadas o inesperadas que
pudieran afectar al logro de los objetivos y metas.

COSO 2013.- Commitee of Sponsoring Organizations.

COSO ERM.- Commitee of Sponsoring Organizations Enterprise Risk Management.
Evaluacion de riesgos. - Determinar el impacto y la probabilidad del riesgo.
Dependiendo de la informacion disponible pueden emplearse desde modelos de

simulacion, hasta técnicas colaborativas.

43



GOBIERNO DEL ESTADO EDUCACION PUBLICA
‘s om e s DELESTADO DE NAYARIT

NAYARIT ) SHEEN

Disposiciones. - Las disposiciones en materia de control interno.

Eficacia. - El cumplimiento de los objetivos y metas establecidos, en lugar, tiempo,
calidad y cantidad.

Eficiencia. - El logro de objetivos y metas programadas con la menor cantidad de
recursos.

Estrategia de administracion de riesgo. - Actividades determinadas y especificas
que elige el Organismo para evitar o prevenir, reducir, dispersar, transferir y asumir
riesgos.

Factor de riesgo. - La circunstancia o situacion interna y/o externa que aumenta la
probabilidad de que un riesgo se materialice.

Identificacidén de riesgos. - Establecer la estructura del riesgo; fuentes o factores,
internos o externos, generadores de riesgos; puede hacerse a cualquier nivel: toda la
institucién por areas, por procesos, incluso, bajo el viejo paradigma, por funciones;
desde el nivel estratégico hasta el mas humilde operativo.

Impacto o efecto. - Las consecuencias negativas que se generarian en el Organismo,
en el supuesto de materializarse el riesgo.

Indicador. - Es la valoracién de una o mas variables que informa sobre una situacién
y soporta la toma de decisiones, es un criterio de medicion y de evaluacion cuantitativa
o0 cualitativa.

Matriz de Administracién de Riesgos. - El tablero de control que refleja el diagnéstico
general de los riesgos para contar con un panorama de los mismos e identificar areas
de oportunidad en el Organismo.

Nivel de riesgo (determinacion del). - Es el resultado de correlacionar el impacto y la
posibilidad, con los controles internos existentes.

Planeacion estratégica. - El ejercicio periddico que facilita la identificacion de
fortalezas, oportunidades, debilidades y amenazas, a través del cual se integra un
programa de trabajo que permite establecer las palancas o acciones estratégicas o
prioritarias, en virtud de que son las que derivan el mayor impacto en resultados

satisfaccion y confianza de la sociedad.
Procesos sustantivos. - Son los procesos esenciales del Organismo, destinados a

llevar a cabo las actividades que permitan ejecutar efectivamente la Mision, Objetivos
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estratégicos y politicas del organismo.

Procesos adjetivos. - Son aquellos que apoyan a los procesos sustantivos, se
encargan de proporcionar personal competente, reducir los riesgos de trabajo,
presenciar la calidad de los materiales, equipos y herramientas, asi mismo incluyen
aguellos que proveen servicios legales, contables, financieros y de comunicacion.
Procesos estratégicos. - Son los procesos que se asocian a los asuntos relacionados
con la misién y el cumplimiento de los objetivos estratégicos.

Probabilidad o posibilidad. - Una medida (expresada como porcentaje o razén) para
estimar la posibilidad de que ocurra un incidente o evento. Contando con registros,
puede estimarse a partir de su frecuencia histérica mediante modelos estadisticos de
mayor o menor complejidad.

Retroalimentacion. - Informacion sisteméatica sobre los resultados alcanzados en la
ejecucion de un plan, que sirven para actualizar el nivel de riesgos deseado.

Riesgo. - El evento adverso e incierto (externo o interno) que derivado de la
combinacion de su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar
o impedir el logro de los objetivos y metas Organizacionales.

Riesgo residual. - Nivel de riesgo que permanece luego de tomar medidas de
tratamiento de riesgo.

Seguimiento. - Recoleccién regular y sistematica sobre la ejecucion del plan, que
sirven para actualizar y mejorar la exposicion a riesgos.

SEPEN.- Servicios de Educacion Publica del Estado de Nayarit.

Unidades administrativas. - Las comprendidas en el reglamento interior, estatuto
organico y/o estructura organica basica del Organismo, responsable de ejercer la

asignacion presupuestaria correspondiente.
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DE INDENTIFICACION Y CONTROL DE RIESGOS
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d) Guia de llenado de la Matriz de Control de Riesgos. (Ejemplo)
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e) Mapa de Riesgos

MAPA DE RIESGOS
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11. AUTORIZACION

El presente manual de Administracion de Riesgos en los Servicios Publicos del Estado de Nayarit

Fue autorizado por:

La Unidad de Desarrollo Organizacional

En la Ciudad de Tepic, Nayarit: a los 30 dias del mes de junio de 2017.

Autorizado por:

POR LA JUNTA DE GOBIERNO DE LOS SERVICIOS DE EDUCACION
PUBLICA DEL ESTADO DE NAYARIT
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